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Les entitats culturals, especialment les de segon i tercer nivell, tenen accés a una quantitat
ingent d’informacid. Una responsabilitat que obliga a tenir molta cura sobre el tractament que
fem de les dades personals, mantenint un escrupolds respecte per la Llei Organica de Proteccid
de Dades 15/1999.

TRACTAR CORRECTAMENT LES DADES PERSONALS

S’entén per “dada personal” tota aquella informacié que pugui identificar una persona:
e Nomicoghoms

e Documents acreditatius (DNI, NIE, NIF)

e Adreces fisiques

e Telefons i adreces de correu electronic

e Fotografies on es pugui reconeixer clarament algu

e Veu através de la qual es pugui reconeixer algu

e Dades genetiques, mediques o biometriques

e Dades referides a creences, filiacid politica o sindical

e Dades referides a la raca.

La llei estableix un sistema de proteccid major envers aquelles dades considerades més
sensibles (afiliacio, creences, ideologia, etcétera). Com a regla general, sempre que s’obtinguin
dades personals s’haura d’informar de tres caracteristiques basiques: 1) quina entitat es
responsabilitza de 'emmagatzematge de les dades, 2) quins sén els drets dels usuaris respecte
de les mateixes, i 3) per quina finalitat s’han recollit.

Totes les entitats que obtenen dades personals, ho han de comunicar al Registre de Proteccié
de Dades de Catalunya. Podeu fer-ho seguint els passos explicats en aquest enllag. Ull! No fer-
ho pot comportar sancions entre 900€ i 40.000€.

Quan tingueu dades qu

Totes les dades personals recollides hauran de ser recollides en fitxers independents segons la
finalitat per la qual han estat obtingudes. Aquestes dates podran ser sol-licitades per
I’esmentada ACPD per verificar que siguin correctament tractades.

Les dades recollides per les entitats han de garantir uns requisits legals. Lluny de limitar-se a
aconseguir el consentiment de la persona que cedeix algunes de les seves dades de personals,
és necessari complir els seglients criteris:

OBTENCIO DE LES DADES
e Que hagin estat obtingudes de manera licita i legal
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e Només es podran recollir aquelles dades necessaries per la finalitat que perseguim. No
podem sol-licitar informacié complementaria. Aquestes dades, per altra banda, només
podran ser utilitzades per la finalitat que s’hagi informat a la persona.

e Les dades hauran de ser continuament actualitzades perqué responguin a la veritat
e (Caldra eliminar les dades quan aquestes hagin deixat de tenir una vida util

e Tenir el consentiment de la persona afectada.
Quan una persona tingui menys de catorze anys, caldra el consentiment dels pares o tutors.

PROTECCIO DE LES DADES

e Deure de secret. Les persones que tracten dades no poden publicitar-les en cap
circumstancia, encara que ja no treballin o participin en I'entitat que les ha sol-licitat.

e Consentiment per a la comunicacié de dades a tercers. Les dades no poden cedir-se
sense un consentiment previ de la persona afectada. En aquest consentiment, també
s’haura d’informar a qui se cedeixen, quins drets mantenen respecte de les mateixes, i
amb quina finalitat ho fan.

e Document de seguretat. Elaborar un document que especifiqui quines politiques
segueix l'entitat en aquesta materia. En aquest document, s’especificara quines
persones son responsables dels fitxers, i quines estan autoritzades a accedir-hi. El
Document de seguretat s’ha de renovar cada dos anys. S’ha d’informar a totes les
persones que tinguin accés a dades de caracter personal quines conseqliencies té
I'incompliment de les mesures dictades en el Document de seguretat.

e Notificacié dels Drets ARCO. Les persones han de coneixer i poder exercir el Dret
d’Accés, el Dret de Rectificacid i Cancel-lacid, i el Dret d’Oposicid de manera gratuita.
Tanmateix, hauran de reclamar aquests drets, com a maxim, 10 dies després d’haver
autoritzat la informacié.
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ALGUNES RECOMANACIONS BASIQUES:
1. Mantenir els correus electronics en I'anonimat. S’han d’enviar els correus electronics
sempre en copia oculta.

2. En esdeveniments publics a porta tancada, les fotografies no es poden mostrar les cares
dels assistents. Es recomanable que els membres de la Junta Directiva de la vostra entitat, i
totes aquelles persones que considereu d’interes, firmin aquest formulari

3. Deure de secret. Per tal de complir aquest requisit, totes les persones que pertanyin a la
Junta Directiva de I'entitat s’"han de comprometre a no fer publiques aquelles dades que, per la
seva responsabilitat, han tingut accés.

4. Xifrar documents de seguretat. Es important que cada empleat o directiu faci Us d’un
ordinador compartit mitjancant una sessié propia. D’aquesta manera, s’evita que algunes
persones accedeixen a dades per les quals no estan autoritzades. També es recomana prendre
altres mesures de seguretat complementaries, com ara xifrar amb contrasenya I'accés aquells
documents especialment sensibles.

5. Destruccié dels documents. Els documents que continguin dades de caracter personal
hauran de ser eliminats mitjancant una destructora de papers i/o cedés compactes.

6. Copies de seguretat. Setmanalment es realitzara una copia de seguretat dels fitxers que
continguin dades personals, a excepcié que no hagin sigut actualitzats en aquell periode. El
responsable del fitxer avaluara cada 6 mesos que el procés d’emmagatzematge de la
informacio és correcte.

CONSIDERACIONS BASIQUES QUE HA D’EXPLICAR EL DOCUMENT DE SEGURETAT
Algunes de les dades més importants que haureu d’exposar en el Document de seguretat sén
les seglients:

e Descripcié dels fitxers: Nom dels fitxers, finalitats o usos previstos, cessions,
transferéncies internacions, procediment de recollida de les dades, servei on s’han
d’exercir els drets ARCO, etcetera

e Definir funcions i obligacions de cada usuari amb accés a les dades de caracter
personal. Definir “Responsable de Seguretat”, aixi com les autoritzacions pel
tractament de dades.

e Definir controls d’accés als fitxers.

o Registre d’incidéncies. Caldra anotar totes les incidéncies que afecten les dades de
caracter personal en un registre, on hi consti: quan s’han produit o detectat, la
persona que realitza la notificacid, a qui se li comunica, les conseqliencies que la
incidéncia ha generat i les mesures correctores que s’han pres.
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e Mesures de proteccid. Establir la periodicitat amb la qual es canviaran les
contrasenyes usades per accedir als documents de seguretat

e Definir procediments per una auditoria interna o externa. L'informe de I'auditoria
analitzara I'adequacio de les mesures a la Llei, identificara les mancances i proposara
mesures correctores.

L'elaboracié del Document de Seguretat ha de seguir el model fixat per I’Agéncia Espanyola de
Proteccié de Dades.

1.- Ambit d’aplicacié del document
Quins fitxers es tracten? De quina naturalesa sén? (Automatica, Manual o Mixt)

2.- Mesures, normes, procediment, regles i criteris encaminats a garantir els nivells de
seguretat.

1. IDENTIFICACIO | AUTENTIFICACIO. Com s’identifiquen les persones que poden accedir a
documents amb dades personals? Si s’identifiquen mitjancant contrasenyes, com
s’emmagatzemen amb seguretat aquestes contrasenyes? Amb quina periodicitat es
canvien?

2. CONTROL D’ACCES Quins usuaris poden accedir a determinats fitxers? Quina persona pot
autoritzar I'accés a un fitxer? Quin procediment s’ha de seguir per sol-licitar I'accés a un
fitxer?

3. GESTIO DE SUPORTS | DOCUMENTS. Com s’identifiquen els documents que contenen
informacid personal? A quin inventari s’ha procedit? Quines mesures es prendran si una
persona sense accés autoritzat ha d’accedir, per raons d’urgencia, a un fitxer? Quins
documents no poden ser inventariats?

4. EMMAGATZEMATGE | CUSTODIA DE LA INFORMACIO. Quines tecnologies s’utilitzaran
per emmagatzemar la informacié? Certificar que les dades en tramitacié seran protegides
per la persona que realitza la gestid. Certificar que les dades enviades telematicament
seran protegides amb un xifratge. Si es tracta d’informacio fisica, en quins locals podra ser
consulta? Si aquesta informacid es trasllada, com s’evitara que es consultin les dades
personals?

5. COPIES DE SUPORT. Amb quina periodicitat es fan?
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3.- Informacié i obligacions del personal

Com s’ha informat al personal que tracta amb dades personals de les normes que han de
complir i de les conseqiiéncies de no fer-ho? Quines mesures s’han dut a terme per recordar
periddicament aquestes obligacions? Quines funcions i obligacions tenen totes les persones
que tracten amb el fitxer (informatics, administratius, responsable seguretat, etcétera)?
Certificar que, en els contractes amb empreses o entitats externes, s’exigeix el compliment de
la Llei Organica de Proteccié de Dades. Certificar delegacions realitzades pel responsable del
fitxer.

4.- Processos de notificacio, gestio i resposta a les incidéncies.

Es considera incidencia qualsevol incompliment del Document de seguretat o qualsevol accié
que pugui comprometre la proteccié de les dades personals.

Quin procediment se seguira per notificar una incidéncia? Quina persona, i de quina manera, la
gestionara? Com s’articulara el registre d’incidéncies?

5.- Mesures de revisio

Quins procediments s’han d’emprendre per modificar el Document de Seguretat? Quines
persones poden proposar i aprovar aquesta modificacid? Quins procediments s’executaran per
iniciar una auditoria (amb una periodicitat menor a dos anys)? Quin procediment regulara la
presa de mesures correctores?

A continuacié, haureu d’adjuntar els seglients annexos:

. Descripcié dels fitxers

. Nombramientos

. Autoritzacions de sortida o recuperacié de dades
. Delegacio d’autoritzacions

. Inventari de suports

. Registre d’incidéncies

. Encarregats del tractament

00 N O ULl B WIN -

. Registre d’entrada i sortida dels suports
9. Mesures alternatives
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FORMULARIS

1. Correu

«D’acord amb I'article 5 de la Llei Organica 15/1999 de Proteccié de Dades (LOPD) us informem
que les vostres dades s’inclouen en el fitxer (nom del fitxer), el responsable del qual és (nom de
I’associacid). Les vostres dades son tractades amb [I'unica finalitat de (definir la finalitat —
Exemple: mantenir la comunicacio-). En qualsevol cas, podeu exercir els vostres drets d’accés,
maodificacid, cancel-lacié i oposicio tot enviant un correu (adrega de I'entitat / correu electronic
de I'entitat).»

2. Avis legal per als formularis web.

D'acord amb el que estableix la Llei organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal, les dades personals que faciliteu en el formulari de demandes del
web seran objecte de tractament i s'inclouran en el fitxer informatitzat "[Nom]", del qual
I'Institut d'Estadistica de Catalunya n'és el responsable, declarat i inscrit al Registre de
Protecci6 de Dades de Catalunya, de I|'Autoritat Catalana de Protecci6 de Dades, en
compliment de la Llei organica 15/1999, de 13 desembre, de proteccié de dades de caracter
personal i de la Llei 5/2002, de 19 d'abril, de I'Autoritat Catalana de Proteccié de Dades.

Les dades personals subministrades per mitja del formulari s'utilitzaran amb I'exclusiva finalitat
de [Finalitats] en relaci6 amb les seves competéncies, i adrecar-vos qiiestionaris de resposta
voluntaria, per mitjans tradicionals i electronics, sobre el nivell de satisfaccié referida a la
qualitat del servei, a fi de poder-lo ampliar i millorar, si és el cas.

3. Gestio dels Curriculum Vitae.
Preferiblement, heu d’enviar aquest formulari a totes les persones que us enviin un Curriculum
Vitae, procedint de la manera indicada en el document.

4. Sol-licitud de Dades

Les vostres dades personals s’incorporaran en els fitxers de I'associacio (Nom de I'associacio)
unicament per a la finalitat de (definir la finalitat). En compliment de la Llei Organica 15/1999
de Proteccié de Dades de caracter personal, podreu exercir-ne el dret d’accés, modificacid,
cancel-lacié i oposicié tot enviant un correu a (adreca de l'entitat / correu electronic de
'entitat).

5. Cessio de dades

[Nom associacid] es compromet a no comunicar les dades de caracter personal subministrades
per la persona interessada per cap mitja i a no vendre, ni llogar, ni cedir les dades personals
dels usuaris del formulari de demandes a cap empresa o entitat publica o privada sense el
consentiment del titular de les dades. En tot cas, les dades personals només seran cedides als
organs judicials i a autoritats administratives si una llei ho estableix preceptivament.

Equip de comunicacié Ens de I’Associacionisme Cultural Catala
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